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TÓM TẮT  

Hệ thống IoT là xu thế phát triển tất yếu của các hệ thống nhúng theo xu hướng mở 

rộng và đa dạng hóa cả theo hướng ứng dụng và triển khai công nghệ. Nhóm giải 

thuật mã hóa trọng số nhẹ là giải pháp tối ưu góp phần giải quyết bài toán bảo mật 

bên trong các hệ thống IoT. Bài báo này tập trung phân tích thuật toán GIFT-COFB 

để thực thi và kiểm thử bộ mã hóa và giải mã 128bit từ đó góp phần giải quyết một 

cách triệt để thách thức bảo mật trong các hệ thống IoT. Trong bài báo này chúng tôi 

đưa ra một thiết kế chi tiết và triển khai thực tiễn giải thuật mã hóa GIFT 128bit trên 

nền tảng công nghệ FPGA đồng thời kết hợp với giải pháp kiểm thử đa năng UVM 

để nâng cao độ tin cậy của thiết kế được đề xuất.  

Từ khóa:  GIFT-COFB, LWC, Mã hóa, UVM. 

 

1. MỞ ĐẦU 

Những năm gần đây xu thế phát triển các hệ thống IoT ngày càng phát triển sâu 

rộng, các ứng dụng trải rộng khắp từ những thiết bị cá nhân, hệ thống đô thị thông minh 

hay thiết bị phục vụ an ninh quốc phòng [1]. Ưu điểm nổi trội của hệ thống IoT là tính 

đa dạng và khả năng mở rộng linh hoạt dựa vào đặc điểm của các hệ nhúng và khả năng 

truyền thông linh hoạt [2]. Tuy nhiên, hệ thống IoT ngày càng mở rộng thì thách thức 

đặt ra ngày càng lớn đó chính là nhu cầu bảo mật thông tin trong điều kiện tài nguyên 

hạn chế [3]. Giải quyết bài toán truyền thông trong các hệ thống IoT cần giải pháp toàn 

diện kết hợp hợp lý hiệu quả truyền thông và nâng cao tính bảo mật trong điều kiện 

ràng buộc của tài nguyên hạn chế [4]. Giải pháp mã hóa trọng số nhẹ tập trung vào các 

giải thuật mã hóa tận dụng các phép toán logic đơn giản và phép dịch bit để xáo trộn 

thông tin tạo hiệu ứng giả ngẫu nhiên. Nhóm giải pháp LWC được pháp triển giải thuật 

DES và AES đã được nghiên cứu và triển khai một cách hợp lý và tối ưu cho các hệ thống 

IoT được xét đến [5]. Do vậy, một giải pháp truyền thông toàn diện cho các hệ thống IoT 
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sẽ là tập các giao thức truyền thông và bảo mật được tối ưu trong điều kiện ràng buộc 

cụ thể của thực tiễn triển khai [6]. Từ nhu cầu và thách thức của hệ thống IoT mà viện 

tiêu chuẩn và công nghệ - NIST đã tổ chức thành công việc tìm được một chuẩn hóa cho 

hoạt động bảo mật thông qua quy trình lựa chọn nhiều vòng với nhiều giải thuật đa 

dạng [7]. Mặc dù, giải pháp ASCON đã được lựa chọn là giải thuật tiêu chuẩn thì vẫn 

còn đa dạng các giải thuật khác phù hợp với từ nhóm ứng dụng cụ thể dựa vào các đặc 

điểm riêng có. 

 Trong thời gian dài triển khai chuẩn hóa giải thuật mã hóa cho các hệ thống IoT; 

các giải thuật mã hóa được nghiên cứu chi tiết hơn và đa dạng hơn các phương pháp 

tiếp cận. Giải thuật ASCON được tập trung nghiên cứu triển khai với nhiều cấp độ 

nhúng trong hệ thống; từ hoạt động mã hóa bằng phần mềm tiêu chuẩn [8] đến mức 

cứng hóa tích hợp vào hệ thống cụ thể [9].  

Tuy nhiên, các giải thuật khác tham gia trong các vòng đánh giá lại có nhiều đặc 

điểm riêng có và có thể phù hợp với những yêu cầu của từng loại. 

 

2. CÔNG VIỆC LIÊN QUAN 

 Thuật toán GIFT-COFB thuộc dạng mã hóa khối dựa trên nguyên lý xáo trộn từ 

các khối dữ liệu đầu vào thành các từ nhỏ hơn và xoắn trộn để ngẫu nhiên hóa thông 

tin. Các thành phần thông tin trong các từ được xoắn trộn và lặp lại với số vòng lặp được 

tối ưu tăng tối đa khả năng bảo mật thông tin và tiết giảm chi phí thực hiện mã hóa. 

Nguyên lý xoắn trộn các từ bên trong thuật toán GIFT chỉ sử dụng các phép toán logic 

cơ bản và dịch bit để tăng tốc xử lý và sự ổn định của quá trình mã hóa như trong Hình 

1. Hình 2 trình bày chi tiết hoạt động xoắn trộn thông tin bên trong các hàm lặp của thuật 

toán GIFT-COFB [10].  
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Hình 1. Nguyên lý xáo trộn bản tin

 

Hình 2. Sơ đồ xáo trộn hai vòng GIFT-COFB 

Hoạt động mã hóa GIFT-COFB được chia làm 4 pha: Khởi tạo (INIT); xử lý dữ 

liệu (PROC_AD); xử lý bản tin (PROC_M) và khối tạo TAG (GEN_TAG). Mỗi pha sẽ sử 

dụng SBOX làm trọng tâm mã hóa kết hợp với các phép toán sinh khối và nhồi dữ liệu 

để tối ưu hoạt động trao đổi bên trong hoạt động mã hóa. Nguyên lý chính của thuật 

toán GIFT vẫn tập trung vào phép XOR và xoắn trộn để tiết kiệm chi phí lập và giải mã 

nhưng vẫn bảo đảm tối ưu khả năng bảo mật thông tin đầu vào. 

 

3. KIẾN TRÚC ĐỀ XUẤT CHO KHỐI MÃ HÓA 

3.1. Mô tả kiến trúc chung 

Dựa trên việc nghiên cứu các giải thuật LWC từ NIST đưa ra và tập trung cho 

giải thuật GIFT-COFB chúng tôi nhận thấy toàn bộ hoạt động mã hóa được chia làm 4 

pha nối tiếp gồm pha INIT (khởi tạo), pha PROC_AD (xử lý dữ liệu liên kết), pha 

PROC_M (xử lý bản tin) và pha GEN_TAG (tạo TAG). Khác với mã nguồn chuẩn dựa 

trên ngôn ngữ C++ các lệnh được thực hiện một cách lần lượt; các khối con của bộ mã 

hóa được thực thi đồng thời nên cần có cơ chế bắt tay đồng bộ. Hình 3 mô tả tổng thể 

kiến trúc chia pha được đề xuất cho bộ mã hóa GIFT-COFB 128bit. 
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Hình 3. Nguyên lý thực hiện mã hóa của GIFT-COFB       

  Khối INIT thực hiện chức năng khởi tạo dữ liệu dựa trên hai khóa bảo mật và 

công khai để khối dữ liệu tiền đề cho hoạt động xáo trộn với dữ liệu liên kết có kích 

thước tối đa là 16 từ 8bit (tổng là 128bit). Đặc điểm riêng có của thuật toán GIFT là luôn 

sử dụng khóa riêng tư KEY để xáo trộn với dữ liệu liên kết cũng như nội dung bản tin ở 

các khối PROC_AD và PROC_M. Nguyên lý này thể hiện rõ trong các kiến trúc chi tiết 

đề xuất ở các phần sau. 

3.2. Mô tả chi tiết  

Giải thuật mã hóa GIFT được thực hiện với lõi là khối mã hóa bằng các kỹ thuật 

xáo ngẫu nhiên hai khối dữ liệu vào bằng các phép toán logic cơ bản và dịch bit. Dựa 

trên thuật toán được đề xuất chúng tôi đề xuất kiến trúc khối mã hóa GIFT 128bit như 

được mô tả chi tiết trong Hình 4. Khối mã hóa được xây dựng dựa vào kỹ thuật xây 

dựng mạch điện tổ hợp, điều này cho phép tối ưu chi phí và nâng cao tốc độ xử lý phép 

mã hóa. Tuy nhiên, tổng thể hoạt động mã hóa được xây dựng dựa trên kỹ thuật thiết 

kế đồng bộ; các khối chức năng hoạt động đồng bộ vào xung đồng hồ chung. Đồng thời, 

chúng tôi bổ sung các tín hiệu bắt tay để đồng bộ quá trình trao đổi thông tin giữa các 

khối con. Do vậy, kiến trúc trong Hình 5 trình bày chi tiết các tín hiệu vào ra của khối 

INIT (thiết lập) bằng cách sử dụng lõi là khối mã hóa ở Hình 4. 

 

Hình 4. Kiến trúc chi tiết khối mã hóa GIFT 128bit 
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Hình 5. Kiến trúc đề xuát cho khối INIT khởi tạo mã hóa 

Nguyên lý bắt tay trao đổi thông tin dựa theo kỹ thuật xác thực thông qua tín 

hiệu trạng thái từ khối nhận. Từ khối phát sẽ tích cực tín hiệu xác thực (valid) để báo với 

khối nhận thông tin sẵn sàng; khối nhận tin sẽ lập cờ bận (ready = un_active) bằng tín 

hiệu trạng thái (ready). 

 

Hình 6. Kiến trúc đề xuất cho khối xử lý dữ liệu liên kết – PROC_AD 

Các khối xử lý dữ liệu PROC_AD và PROC_M cũng đều dùng lại khối mã hóa 

kết hợp với các khối xử lý thông tin bằng các phép toán logic (XOR, OR và AND) kết 

hợp với kỹ thuật ghép dữ liệu cơ bản. Chi tiết kiến trúc cho các khối xử lý dữ liệu và xử 

lý bản tin được trình bày chi tiết như trong các Hình 6 và Hình 7. 
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Hình 7. Kiến trúc đề xuất cho khối xử lý bản tin PROC_M 

3.3 Kiểm thử kiến trúc đề xuất 

Dựa trên việc nghiên cứu giải thuật GIFT và mã nguồn thực thi dựa trên ngôn 

ngữ C++, chúng tôi đề xuất các kiến trúc khả thi để thực thi giải thuật này trên nền tảng 

FPGA như đã trình bày ở trên. Đồng thời, chúng tôi tiến hành đánh giá. Hình 8 trình bày 

cụ thể các thành phần cơ bản để triển khai hoạt động kiểm thử bộ mã hóa và giải mã hóa 

của thuật toán GIFT. Hoạt động kiểm thử này chúng tôi triển khai trên cơ sở giải pháp 

kiểm thử đa năng – UVM. Toàn bộ nội dung kiểm thử được sử dụng trên nền tảng công 

cụ trực tuyến edaplayground. 

 

Hình 8. Kiến trúc tổng thể cho hoạt động đánh giá GIFT 128bit 

 

  



 

 

TẠP CHÍ KHOA HỌC VÀ CÔNG NGHỆ, Trường Đại học Khoa học, ĐH Huế 

Tập 32, Số 1E (2025) ISSN: 2354-0842 

47 

4. MÔ PHỎNG ĐỂ ĐÁNH GIÁ THỬ NGHIỆM 

4.1. Tổng hợp thiết kế 

Toàn bộ thiết kế của chúng tôi sau đó được triển khai thông qua kỹ thuật mô tả 

bằng ngôn ngữ mô tả phần cứng Verilog; và sau đó tổng hợp bằng công cụ chuyên môn 

là Quartus để mô phỏng đánh giá thông qua phần mềm ModelSim. Từ kết quả mô tả 

chúng tôi đã tiến hành tổng hợp được kiến trúc của bộ mã hóa như trong Hình 9. Kiến 

trúc này hoàn toàn phù hợp với kiến trúc đề xuất của chúng tôi trong Hình 3. Ở chiều 

ngược lại, kiến trúc của bộ giải mã cũng được thực hiện theo nguyên tắc phân ba với 4 

pha tương ứng lần lượt là khởi tạo (init: decrypt_init); khối xử lý dữ liệu; khối xử lý bản 

tin và khối tạo bản tin xác thực như trong Hình 10. Đặc điểm riêng có của giải thuật mã 

hóa GIFT là khóa bảo mật được đưa vào sử dụng để xáo trộn với tất cả các khối thông 

tin khởi tạo INIT, PROC_AD và PROC_M.  

 

Hình 9. Kiến trúc tổng hợp được của bộ mã hóa GIFT 128bit 

Kiến trúc khối giải mã dù vẫn chia 4 pha tương đồng khối mã hóa, tuy nhiên bên 

trong các khối chức năng bên trong các pha có sự thay đổi nhỏ chi tiết bên trong. Do vậy, 

các khối chức năng trong các pha giải mã được chúng tôi thiết kế lại để phù hợp với hoạt 

động giải mã theo đúng thuật toán GIFT đã được công bố. 

 

Hình 10. Kiến trúc tổng hợp của khối giải mã GIFT 128bit  



 

 

 

Thiết kế và kiểm thử bộ mã hóa GIFT-COFB 128bit 

48 

Kết quả tổng hợp của toàn bộ thiết kế gồm khối mã hóa (Encoder) và giải mã 

(Decoder) theo thuật toán mã hóa GIFT-COFB 128bit được tổng hợp với đối chiếu với 

tài nguyên của KIT FPGA DE115 được liệt kê như trong  

 

4.2. Đánh giá hoạt động mã hóa và giải mã 

Trong bài báo này chúng tôi sử dụng nguyên lý đánh giá song song khi đồng loạt 

thực hiện quá trình mã hóa và giải mã trên mã nguồn của NIST cung cấp và kiến trúc 

được đề xuất trên công cụ Quartus chuyên dụng. Cùng với đó chúng tôi thực hiện quá 

trình đánh giá dựa trên tập dữ liệu mà NIST cung cấp. Toàn bộ kết quả mô phỏng đánh 

giá với tập dữ liệu lần 1 (Bảng 1) được thể hiện như trong Hình 11. Các kết quả mô phỏng 

đánh giá mà chúng tôi nhận được là hoàn toàn tương thích; điều này là minh chứng cho 

thiết kế của chúng tôi đáp ứng đúng giải thuật mã hóa GIFT đã được NIST công bố. 

 

Hình 11. Kết quả mô phỏng đánh giá lần 1  
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Bảng 1. Bảng dữ liệu trong mô phỏng đánh giá lần 1 

PlainText 1E8DCD3C3B23F17606D7CD0D00F3E301 

Key 89375212B2C2846546DF998D06B97B0D 

AD E33724C67CFDE9F9462DF78C76D457ED 

Nonce B1F056638484D609C0895E8112153524 

CipherText EE14649A9783A426F6CE48A0491E49AB 

Tag 23FC97DDDABB46A1B762793A0485AC4A 

PlainText 1E8DCD3C3B23F17606D7CD0D00F3E301 

Hoạt động mô phỏng đánh giá thiết kế được chúng tôi đã chứng thực được quy 

trình mã hóa là hoàn toàn phù hợp với nguyên lý của thuật toán GIFT-COFB đã đề xuất. 

Với các dữ liệu đầu vào như trong Bảng 1 thì các kết quả thu được cũng trùng khớp với 

dữ liệu đầu ra khi đối chiếu thông tin mô phỏng ở Hình 11 và giá trị ở Bảng 1. 

 

Hình 12. Kết quả mô phỏng đánh giá lần 2 

Kết quả mô phỏng được đánh giá lần hai cũng với bảng thông tin của tài liệu tiêu 

chuẩn và kết quả thu được cũng hoàn toàn trùng khới với dữ liệu tiêu chuẩn. Chúng tôi 

sử dụng tập các khối dữ liệu đầu vào và điều khiển quá trình mã hóa thích hợp thì sau 

80 vòng lặp cho mỗi lần mã hóa ở mỗi pha của quá trình mã hóa chúng tôi thu được bản 

tin mã hóa và TAG tương ứng cho từng khối mã. Sau đó, bản tin mã hóa được đưa vào 

khối giải mã để khôi phục bản tin gốc và thẻ xác thực TAG để kiểm chứng dữ liệu mã 

hóa. Tất cả tín hiệu vào/ra và dữ liệu trao đổi bên trong khối mã hóa và giải mã được 

trình bày trong Hình 12. 
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Bảng 2. Bảng dữ liệu mô phỏng đánh giá lần 2 

PlainText DE8E28BD2E58495CE2CA4EC5F4007AE8 

Key E77696CE793069F247ECDB8F8932D612 

AD 0573870AB1EF6263B2A7266596AB582C 

Nonce BBD2727772AFF7E5D513D2AAE2F784C5 

CipherText 7902E8BAF3F0E726BEF0108151CEFEB6 

Tag CD0C860B2BED00546FF31F0A042AFDE0 

PlainText DE8E28BD2E58495CE2CA4EC5F4007AE8 

4.3 Kết quả kiểm thử  

Nhằm nâng cao dộ tin cậy của thiết kế và hướng đến khả năng đánh giá toàn 

diện thiết kế hướng đến việc triển khai thiết kế trong các hệ thống thực, chúng tôi tiến 

hành kiểm thử bộ mã hóa và giải mã GIFT bằng phương pháp kiểm thử đa năng – UVM. 

Trong bài báo này chúng tôi sử dụng công cụ trực tuyến được cung cấp từ trang điện tử 

[11]; đây là một công cụ trực tuyến chuyên dụng và đáng tin cậy cho các hoạt động mô 

phỏng và đánh giá các thiết kế vi mạch. Kết quả      kiểm thử thiết kế của chúng tôi được 

trình bày như trong Hình 13. Từ báo cáo này cho thấy rõ kết quả thiết kế của chúng tôi 

là hoàn toàn phù hợp với các yêu cầu của một thiết kế cho vi mạch chuyên sâu và cũng 

phù hợp cho cả khả năng triển khai trong môi trường học thuật về thiết kế vi mạch. 

 

Hình 13. Kết quả kiểm thử được công cụ báo cáo 
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5. KẾT LUẬN 

 Giải thuật mã hóa GIFT-COFB thuộc nhóm mã hóa trọng số nhẹ với ưu điểm 

giảm thiểu các phép tính số phức hợp, tận dụng tối đa các phép tính logic và dịch bit rất 

phù hợp với khả năng triển khai trên phần cứng. Thiết kế chia 4 pha và kỹ thuật bắt tay 

bằng tín hiệu xác thực và phản hồi là phù hợp với nguyên lý thực thi phần cứng cho các 

giải thuật mã hóa trọng số nhẹ. Việc tận dụng các kỹ thuật mô tả bằng thiết kế mạch tổ 

hợp cho các bước xoắn đã góp phần tiết kiệm chi phí thực thi phần cứng. Các kết quả 

mô phỏng đánh giá của chúng tôi đã chứng minh được tính đúng đắn của các kiến trúc 

đề xuất là tương thích với nguyên lý mã hóa GIFT-COFB [10]. 

Việc vận dụng giải pháp      kiểm thử đa năng – UVM trong các thiết kế phần 

cứng là phù hợp với xu hướng phát triển của lĩnh vực thiết kế vi mạch trong cả hoạt 

động nghiên cứu cũng như trong công nghiệp. Quá trình vận dụng giải pháp UVM trong 

qui trình      kiểm thử thiết kế bộ mã hóa và giải mã dựa theo thuật toán GIFT-COFB góp 

phần khẳng định độ tin cậy của thiết kế của chúng tôi.  

Trong thời gian sắp tới chúng tôi sẽ tiến hành      kiểm thử đa dạng các giải pháp 

cứng hóa cho các giải thuật mã hóa đã được kiểm chứng qua các vòng đánh giá của NIST 

[12] [13]. Sau đó sẽ có sự so sánh đánh giá các kết quả thu được một cách toàn diện các 

chi phí và khả năng triển khai trong các hệ thống IoT thực tiễn. 
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ABSTRACT 

The IoT system is an inevitable development trend for embedded systems, as they 

continue to expand and diversify in both application domains and technological 

deployments. The lightweight cryptographic algorithm family is an optimal solution 

for addressing internal security challenges within IoT systems. In this paper, we 

focus on presenting the most comprehensive hardware-oriented implementation of 

the lightweight cryptographic algorithm GIFT-COFB, providing a concrete 

approach to thoroughly addressing communication security challenges in IoT 

systems. We propose a detailed design and practical implementation of the 128-bit 

GIFT encryption algorithm on an FPGA platform, combined with a versatile UVM-

based verification solution to enhance the reliability of the proposed design. 
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